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Il — AVISO DE PRIVACIDADE DO HISTORICO CLINICO INTEGRADO

Histoérico de Revisoes

Data Versao
Set/2024 1.0
Out/2025 2.0

Este Aviso de Privacidade foi elaborado em conformidade com o Marco Civil da
Internet e com a Lei Geral de Protecao de Dados Pessoais.

A aplicacao deste Aviso sera pautada pelo dever de boa-fé e pela observancia
dos principios previstos no art. 6° da LGPD dentre eles, o da finalidade, da
adequacao, da necessidade, do livre acesso; da qualidade dos dados, da
transparéncia, da prevencao, da nao discriminagao e o da responsabilizagao e da
prestacédo de contas.

1. DEFINIGOES:

Para melhor compreensdo deste documento, neste Aviso de Privacidade,
consideram-se:

a) Dado Pessoal: informacao relacionada a uma pessoa natural identificada
ou identificavel.

b) Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

c) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

d) Agentes de Tratamento: o controlador e o operador. Os individuos
subordinados ou vinculados, como os funcionarios, os servidores publicos ou as
equipes de trabalho de um 6rgdo ou de uma entidade, que atuam sob o poder
diretivo do agente de tratamento n&o serdo considerados como controladores ou
operadores.
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e) Controlador: érgao da administragdo direta ou entidade da administragcao
indireta, do Poder Executivo do Municipio do Rio de Janeiro, a quem compete as
principais decisbes relativas aos elementos essenciais para o cumprimento da
finalidade do tratamento de dados pessoais, bem como a definigdo da natureza
dos dados pessoais tratados e a duracao do tratamento.

f) Controladoria Conjunta: determinagcdo conjunta, comum ou convergente,
por dois ou mais controladores, das finalidades e dos elementos essenciais para a
realizacao do tratamento de dados pessoais, por meio de acordo que estabeleca
as respectivas responsabilidades quanto ao cumprimento da LGPD.

Q) Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

h) Suboperador: contratado pelo operador para auxilia-lo a realizar o
tratamento de dados pessoais em nome do controlador, podendo ser equiparado
ao operador perante a LGPD em relagao as atividades que foi contratado para
executar, no que se refere as responsabilidades.

i) Encarregado: pessoa indicada, mediante ato formal, pelo controlador e
pelo operador, cujas identidade e informagdes de contato e tardo divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador e do operador, sendo responsavel por atuar como canal de
comunicacdo entre o controlador, o operador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados — ANPD.

j) Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

k) Dado Anonimizado: dado relativo a um titular que n&o possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento.

) Autoridade Nacional: érgédo da administracéo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.

m) Banco de Dados: conjunto de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico.

n) Consentimento: manifestagao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada, ndo sendo a unica nem a principal base legal possivel para viabilizar
o tratamento de dados pessoais.
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0) Incidente de seguranca com dados pessoais: qualquer evento adverso
confirmado, relacionado a violagdo na seguranga de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito que resulte na destruicdo, perda,
alteracdo, vazamento ou, ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e
liberdades do titular dos dados pessoais.

p) Orgdo de Pesquisa: 6rgdo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos, legalmente
constituida sob as leis brasileiras e com sede e foro no Pais, que inclua em sua
misséo institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater historico, cientifico, tecnologico ou estatistico.

Q) Transferéncia Internacional de Dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro.

r) Tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcao, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificagao,
comunicacao, transferéncia, difusao ou extragao.

s) Uso Compartiihado de Dados: comunicacido, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgéaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

2. BASE LEGAL PARA TRATAMENTO:

2.1 - O tratamento de dados pessoais € realizado com base no art. 7°, inciso Il e
VIl e se limita ao cumprimento das finalidades descritas no item 8 deste Aviso de
Privacidade.

2.1 - O tratamento de dados pessoais sensiveis é realizado com base no art. 11°,
inciso Il, alineas “b” e “f" e se limita ao cumprimento das finalidades descritas no
item 8 deste Aviso de Privacidade.

2.1 - O tratamento de dados pessoais de criangas e adolescentes é realizado com
base nas hipoteses legais previstas no art. 7° ou no art. 11° da Lei Geral de
Protecado de Dados Pessoais (LGPD), desde que observado e prevalecente o seu
melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14° da Lei.
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3. CONTROLADOR:

3.1 - Nome do Controlador: Secretaria Municipal de Saude do Rio de Janeiro
3.2 - Endere¢co do Controlador: Centro Administrativo Sado Sebastido, Rua
Afonso Cavalcanti, n°® 455, bairro Cidade Nova, CEP 20211-110, Rio de
Janeiro/RJ.

3.3 - Endereco eletrénico do Controlador:
https://saude.prefeitura.rio/lgpd/

3.4 - Telefone para contato: 1746
3.5 - Nome da encarregada de dados do Controlador: Alessandra Lapa

3.51 - E-mail da encarregada de dados do Controlador:
lgpd.sms@rio.rj.gov.br

4. DIREITOS DO TITULAR DE DADOS PESSOAIS:

4.1 - O titular de dados pessoais possui 0s seguintes direitos, conferidos pela Lei
Geral de Protecédo de Dados Pessoais (LGPD):

a) Direito de confirmagao e acesso (Art. 18°, incisos | e Il): é o direito do titular
de dados de obter do servigo a confirmagcao de que os dados pessoais que lhe
digam respeito sdo ou nao objeto de tratamento e, se for esse o caso, o direito de
acessar os seus dados pessoais.

b) Direito de retificac&o (Art. 18°, inciso Ill): é o direito de solicitar a corregcéo
de dados incompletos, inexatos ou desatualizados.

c) Direito a limitagdo do tratamento dos dados (Art. 18°, inciso 1V): é o direito
do titular de dados de limitar o tratamento de seus dados pessoais, podendo exigir
a eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei Geral de Protecdo de Dados Pessoais.

d) Direito de oposigao (Art. 18°, § 2°): € o direito do titular de dados de, a
qualquer momento, opor-se ao tratamento de dados por motivos relacionados
com a sua situagdo particular, com fundamento em uma das hipoteses de
dispensa de consentimento ou em caso de descumprimento ao disposto na Lei
Geral de Protecao de Dados Pessoais.
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6. QUAIS DADOS PESSOAIS SAO TRATADOS:

6.1 - A utilizacdo de determinadas funcionalidades do Histérico Clinico
Integrado pelo titular de dados pessoais dependera do tratamento dos seguintes
dados pessoais:

a) Nome completo;
b) Nome social;
C) Data de nascimento;

d) Sexo;
e) Raga;
f) Numero de telefone;

Q) Numero de inscrigdo no CPF;
h) Histérico de todos os dados de saude na rede municipal de saude do Rio
de Janeiro

6.2 - Tratamento de Dados de Criangas e Adolescentes: O HCI realiza o
tratamento de dados de criangas e adolescentes e se compromete a fornecer
maior protecdo a esses dados. Além disso, a SMS-Rio se compromete a cumprir
todas as disposicbes legais pertinentes, como o Estatuto da Crianga e do
Adolescente.

6.2.1 - O tratamento de dados pessoais de criangas e de adolescentes devera ser
realizado em seu melhor interesse, devendo ser observadas as regras constantes
do seu art. 14° da LGPD e, na hipbtese de execugao de politicas publicas, dos
artigos 23° ao 30°, da referida lei.

6.3 - Tratamento de Dados Pessoais Sensiveis: O servigco realizara tratamento
de dados pessoais sensiveis (art. 5°, Il, e art. 11°, inciso, Il, alineas “b” e “f" da
LGPD). O tratamento de dados sensiveis se dara para tratamento compartilhado
de dados necessarios a execucgao, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos e para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de saude, servigos
de saude ou autoridade sanitaria.

6.3.1 - Nos termos do art. 23° da LGPD, o tratamento de dados pessoais pelas
pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei
n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao), devera ser
realizado para o atendimento de sua finalidade publica, na persecugdo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribui¢des legais do servigo publico desde que sejam informadas as hipoteses
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em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso e seguro, preferencialmente em seus
sitios eletrénicos, como esta sendo feito por esse Aviso de Privacidade.

7. COMO OS DADOS SAO COLETADOS:
7.1. Os dados pessoais utilizados no HCI sao coletados das seguintes fontes:

a) Prontuarios médicos eletrénicos
b) Plataforma SMS Rio

8. QUAL O TRATAMENTO REALIZADO E PARA QUAL FINALIDADE

8.1. Os dados pessoais dos pacientes utilizados no HCI tém como tratamento o
acesso, avaliacdo e armazenamento, possuindo como finalidades especificas, a
identificacdo do paciente, acesso e avaliagado ao seu histérico clinico por agentes
publicos do Municipio do Rio de Janeiro autorizados, visando a melhor prestacao
do servigo publico de saude.

8.2. Com relagdo aos dados de pacientes, sdo utilizados com as seguintes
finalidades:

a) O dado € necessario para identificacdo do paciente dentro do servigo;

b) O dado é necessario para a melhoria de atendimento dos pacientes.

c) O dado é necessario para_o acesso rapido a informacédo do paciente e
continuidade do cuidado.

9. COMPARTILHAMENTO DE DADOS:

9.1. O uso, acesso e compartilhamento da base de dados formada nos termos do
presente Aviso de Privacidade poderado ser feitos dentro dos limites e propositos
das atividades legais e competéncias da SMS-Rio. As bases poderdo ser
fornecidas e disponibilizadas para acesso e/ou consulta de:

9.1.2. Investigagdes judiciais: A SMS-Rio podera, quanto as ordens judiciais de
pedido das informagdes, compartilhar informacdées necessarias para
investigacbes ou tomar medidas relacionadas a atividades ilegais, suspeitas de
fraude ou ameacgas potenciais contra pessoas, bens ou sistemas ou de outra
forma necessaria para cumprir com nossas obrigagdes legais em caso de
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determinacao judicial.

9.1.3: A SMS-Rio também podera compartilhar informagdes de saude com
entidades privadas e do terceiro setor que, por meio de contratos de gestao,
termos de colaboragdo, termos de cooperagdo ou instrumentos congéneres,
prestarem servicos a SMS-Rio no atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuigdes legais do servigo publico de saude no Municipio
do Rio de Janeiro.

9.1.4 : Compartilhamento de dados com o Gov.br: havera o compartiihamento de
dados de cadastro do usuario com o governo federal, pois 0 acesso do usuario
podera ser realizado por dupla autenticacédo ou pelo Gov.br .

9.1.5: Compartilhamento de dados com a ferramenta privada Hotjar: havera um
compartiihamento de dados com a plataforma privada Hotjar em que sera
responsavel por trazer insights sobre o comportamento do usuario ao utilizar o
HCI, resultando no desenho de um mapa de calor. Nao havera compartilhamento
de informagdes de dados pessoais no HCI; sera ativada modalidade na
ferramenta em que, ao gravar a tela com informagdes sensiveis do usuario,
podera tarjar as informagdes a seguir, como:

a) nome completo;

b) numero de inscricdo no CPF,;

c) idade, sexo, raga; telefone

10. TRANSFERENCIA INTERNACIONAL DE DADOS:

10.1. O Data Lake da Saude, hospedado na estrutura do Data Lake do Escritério
de Dados da Prefeitura do Rio de Janeiro, armazena os dados oriundos dos
prontuarios eletrénicos e da Plataforma SMS Rio, que sido entdo tratados e
direcionados para a aplicagdo do Historico Clinico Integrado. Dessa forma,
enquanto dados armazenados no Data Lake da Saude, servigo do Google, a
SMS-Rio realiza transferéncia de dados internacionalmente. Os detalhes sobre
essa transferéncia sao exibidos abaixo:

10.1.1 O repositério centralizado, o Data Lake do Google Cloud é projetado para
armazenar, processar e proteger grandes quantidades de dados estruturados,
semi-estruturados e nao estruturados. Também sao capazes de armazenar dados
em formato nativo e processar qualquer variedade deles, sem limites de tamanho.
Esses dados sdo armazenados pela empresa responsavel:

a) Pais: Estados Unidos
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b) Organizagao: Google Cloud conforme o Aviso de Privacidade do Google
Cloud.

c) Garantia para a transferéncia: Conforme o artigo 33°, inciso |l da Lei Geral
de Protecao de Dados.

d) Dados compartilhados: Dados informados no item 6 deste Aviso.

10.1.2 o Google Analytics € uma ferramenta de analise de dados que tem o
objetivo de entender o comportamento dos usuarios. Ele permite monitorar o
trafego, identificar as fontes de visitagdo e acompanhar as interagbes dos
usuarios. Com esses dados, € possivel tomar decisdes mais informadas para
melhorar a experiéncia do usuario, otimizar o conteudo e aumentar a conversao.
Sendo assim, o Google Analyctics ajudara a desempenhar papel importante no
HCI para monitorar o comportamento dos usuarios com o intuito de aperfeigoar
cada vez mais o produto.

e) Pais: Estados Unidos

f) Organizacao: Google Cloud conforme a Politica de Privacidade.

g) Garantia para a transferéncia: Conforme o artigo 33°, inciso Il da Lei Geral
de Protecao de Dados.

h) Dados compartilhados: Dados informados no item 6 deste Aviso.

10.1.3 O Hotjar € uma plataforma de experiéncia digital que fornece insights de
comportamento visual pelo mapa de calor, trazendo feedback importantes para
que a Secretaria Municipal de Saude possa otimizar cada vez mais o Historico
Clinico Integrado, por meio da experiéncia dos usuarios. Dessa forma,
informagdes como ID no Hotjar, local de acesso, data de acesso, tipo de
equipamento utilizado para acesso, sistema operacional, tempo de acesso, modo
de uso do HCI e navegador utilizado sao coletados pelo Hotjar, mas néo é
possivel identificar quem € o usuario. Caso vocé decida, por vontade propria,
inserir dados que te identifiquem em alguma pesquisa ou canal de comunicagao
via Hotjar, o sistema deles te avisara para que vocé dé consentimento para a
coleta.

i) Pais: Malta, Unido Europeia

j) Organizagao: Hotjar Ltd. conforme a Politica de Privacidade do Hotjar.
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k) Garantia para a transferéncia: Conforme o artigo 33°, inciso Il da Lei Geral
de Protecao de Dados.

) Dados compartiihados: Dados informados no item 6 deste Aviso.

11. ARMAZENAMENTOS DOS DADOS

O armazenamento dos dados pessoais sera feito pelo Controlador no Data Lake
da Saude (em Google Cloud), hospedado sob a estrutura do Escritério de Dados
da Prefeitura do Rio de Janeiro.

12. SEGURANCA DOS DADOS:

12.1. O Histérico Clinico Integrado se submete a Politica de Seguranca da
Informacao - PSI no dmbito do Poder Executivo Municipal, constante do Decreto
Rio N° 53700, de 8 de dezembro de 2023, nos termos da Resolugao CVL N° 216,
de 15 de dezembro de 2023.

12.2 O acesso ao HCI estarda sujeito as seguintes regras de seguranga:

| - Implementacdo de CAPTCHA (em staging e produgdo) para impedir a
requisicao automatizada de consultas por outros usuarios;

Il - Autenticacdo em duas etapas (MFA) (em staging e em produgéo);

[l - Todos os usuarios do HCl devem ser agentes publicos da Secretaria
Municipal de Saude (SMS-Rio) ou do Escritério de Dados da Prefeitura do Rio
(ED) e estar cadastrados como ativos no sistema ErgonRH (base da folha de
pagamento do municipio), alimentado pela SMS-Rio ou pelo Gabinete do Prefeito,

e administrado pela Secretaria Municipal de Fazenda do Rio de Janeiro;

IV- O acesso ao HCI (staging e producédo) sera automaticamente revogado
quando o funcionario deixar de constar na base de dados do ErgonRH (folha de

pagamento), sendo essa verificagao realizada diariamente;
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V- O sistema do HCI estabelecera um limite de até 5 requisicdes por minuto por
usuario, a fim de evitar que as requisicbes sejam automatizadas por crawler

(staging e producgao);

VI - O sistema do HCI (em produgdo) sera programado para encerrar
automaticamente a sess&o do usuario a cada 30 minutos, obrigando o usuario a
re-inserir suas credenciais de login e senha, e fazer a autenticacdo em 2 etapas, a
excecao dos acessos a nivel de desenvolvedores e administradores do sistema
(staging), que terdo 12 horas de sesséo ininterruptas;

13. TRATAMENTO POSTERIOR DOS DADOS PARA OUTRAS FINALIDADES:

13.1. Caso haja o tratamento de dados constantes no HCI para outra finalidade
fora das informadas neste documento, estas serao informadas ao titular de dados,
assim como a base legal correspondente para a hipotese de tratamento, porém,
sendo dentro das competéncias institucionais da Secretaria Municipal de Saude
do Rio de Janeiro.

14. MUDANGAS:

14.1. A presente versao 2.0 deste instrumento foi atualizada pela ultima vez em:
10/2025.

14.2. A SMS-Rio se reserva o direito de modificar no site, a qualquer momento, as
presentes normas, especialmente para adapta-las as evolugdes do Historico
Clinico Integrado, seja pela disponibilizagcdo de novas funcionalidades, seja pela
supressao ou modificagdo daquelas ja existentes.

14.3. Qualquer alteragédo e/ou atualizagao neste instrumento passara a vigorar a
partir da data de sua publicagdo no sitio do servico e devera ser integralmente
observada pelos usuarios da ferramenta assim como para os titulares de dados
pessoais.

15. FORO:

15.1. Este instrumento sera regido pela legislagdo brasileira. Fica eleito o Foro
Central da Comarca da Capital do Estado do Rio de Janeiro para dirimir quaisquer
duvidas, renunciando as partes desde ja a qualquer outro, por mais especial ou
privilegiado que seja.



