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POLITICA DE CONTROLE DE ACESSO

1- OBJETIVO DA POLITICA

A Politica de Controle de Acesso objetiva estabelecer controles de
identificacdo, autenticacdo e autorizagdo para salvaguardar as informagdes da
Secretaria Municipal de Saude do Rio de Janeiro (SMS-Rio) estejam elas em
qualguer meio, seja digital ou fisico, a fim de evitar a quebra da seguranca da
informacdo e quaisquer acessos nao autorizados que impligue em risco de
destruicédo, alteracdo, perda, roubo ou divulgacédo indevida.

Sem controles de autorizagéo, identificacdo e autenticacdo, existe 0 risco
potencial de que os sistemas de informacéo possam ser acessados ilicitamente
e gue a seguranca desses sistemas de informacao seja comprometida.

Considera-se, portanto, que as credenciais: cracha de identificacdo funcional e
logins de acesso dos sistemas de informacdes, sdo pessoais e intransferiveis e
sdo o0 Uunico método legitimo pelo qual o direito de acesso fisico e/ou l6gico
podem ser exercidos.

Os controles de autorizagao, identificacdo e autenticacdo garantem que apenas
usuarios autorizados tenham acesso fisico ou facam uso dos sistemas de
informacédo da SMS-Rio.

2- ESCOPO

Esta Politica se aplica a todas as informacgdes, cuja SMS-Rio seja 0 agente de
tratamento, ao meio utilizado para este tratamento, seja digital ou fisico, e as
dependéncias fisicas desta organizacao, incluidas todas unidades de saude do
Municipio do Rio do Janeiro, bem como a qualquer pessoa que circule nas
dependéncias ou que interaja exercendo controle administrativo, técnico ou
operacional, mesmo que eventual, desses meios de tratamento.

Especificamente, inclui:

e Todos os funcionarios, sejam servidores efetivos ou
temporarios, da SMS-Rio.

e Todos os contratados e terceiros que trabalham para a SMS-
Rio.
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o Todos os funcionarios de parceiros que acessam fisicamente
as dependéncias ou que acessam a rede e sistemas de

informagao da SMS-Rio.

Essa Politica se refere a rede Iplan de uso interno da SMS-Rio. Demais
sistemas que séo ou forem utilizados pela SMS-Rio, serédo objeto de politicas
de acesso apartadas.

3- TERMOS DE DEFINICOES

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacéo, bem
como possibilidade de usar os ativos de informacédo de um 6rgao ou entidade,
observada eventual restricdo que se aplique;

ADMINISTRADOR DE PERFIL INSTITUCIONAL - agentes publicos que
detenham autorizacdo de responsavel pela area interessada para administrar
perfis institucionais de 6rgdo ou entidade da administracdo publica federal,
direta e indireta, nas redes sociais;

ADMINISTRADOR DE REDE - pessoa fisica que administra o segmento de
rede correspondente a area de abrangéncia da respectiva unidade;

AGENTE PUBLICO - todo aquele que exerce, ainda que transitoriamente ou
sem remuneracdo, por eleicdo, nomeacdo, designacdo, contratacdo, ou
qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou
funcdo nos 6rgados e entidades da administracdo publica federal, direta e
indireta;

AGENTES DE TRATAMENTO - o controlador ou o operador;

AMBIENTE CIBERNETICO - inclui usuérios, redes, dispositivos, software,
processos, informacdo armazenada ou em transito, servicos e sistemas que
possam ser conectados direta ou indiretamente a redes de computadores;

ARQUIVO: agrupamento de registros que, geralmente, seguem uma regra
estrutural e que possuem informacgdes (dados).

AUTENTICIDADE: garantia de que uma informacado, produto ou documento é
do autor a quem se atribui.

CONFIDENCIALIDADE: propriedade de que a informacdo nao esteja
disponivel ou revelada a individuos, entidades ou processos nao autorizados.
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CONTA DE SERVICO - conta de acesso a rede corporativa de computadores,
necesséaria a um procedimento automatico (aplicacdo, script, entre outros) sem

qualquer intervengdo humana no seu uso;

CONTROLE DE ACESSO - conjunto de procedimentos, recursos e meios
utilizados com a finalidade de conceder ou bloguear o acesso ao uso de
recursos fisicos ou computacionais. Via de regra, requer procedimentos de
autenticacao;

CREDENCIAIS DE ACESSO: conjunto composto pelo nome de conta e
respectiva senha, utilizado para o ingresso ou acesso (login) em equipamentos,
rede ou sistema.

CRIPTOGRAFIA: arte e ciéncia de esconder o significado de uma informacéao
de receptores nao desejados.

ESTACOES DE TRABALHO: computador pessoal utilizado para trabalho nas
Unidades Organizacionais.

INTEGRIDADE: propriedade de salvaguarda da exatiddo e completeza da
informagao contra alteragdes, intencionais ou acidentais, em seu estado e
atividades.

PRIVILEGIO MINIMO: conceito que define que uma pessoa s precisa acessar
0s sistemas e recursos minimos necessarios para realizar suas atividades.

RECURSOS DE TI: todo equipamento ou dispositivo que utiliza tecnologia da
informacéo, bem como qualquer recurso ou informacédo que seja acessivel por
meio desses equipamentos ou dispositivos tecnoldgicos, tais como
impressoras, sistemas, programas, softwares, acessos a rede local, internet,
VPN (rede particular virtual), pendrives, smartcards, tokens, smartphones,
modens sem fio, desktops, pastas compartilhadas em rede, entre outros.

SISTEMA DE INFORMACAO: aplicacdo da tecnologia da informagdo que da
apoio as atividades de determinada area de conhecimento, visando otimizar as
operacbes, 0 gerenciamento e a decisdo, trabalhando os dados e
transformando-os em informacéao.

TI: Tecnologia da Informagéo.

UNIDADE ORGANIZACIONAL: unidade em que esta lotado o empregado,
assessor, terceirizado, estagiario ou aprendiz.

USUARIO: pessoa fisica ou juridica que opera algum sistema informatizado da
SMS-Rio.
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WEB: Rede Mundial de Computadores.

'

WEBCONFERENCIA: reunido ou encontro virtual realizado pela internet por
meio de aplicativos ou servico com possibilidade de compartilhamento de
apresentacoes, voz, videos, textos e arquivos por meio da web.

Para outras definicbes, acessar o0 link https://www.gov.br/gsi/pt-
br/dsic/glossario-de-seguranca-da-informacao-1

4- REFERENCIAS LEGAIS E DE BOAS PRATICAS

Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022
Lei N° 13.709/2018 — Lei Geral de Protecao de Dados

ABNT NBR ISO/IEC 27002: 2013. Codigo de Pratica para controles de
Seguranca da Informacéo

CIS V8 — Capitulo 6: Gestdo de Controle de Acesso

5- ACESSO LOGICO

O acesso logico aos recursos da Rede Local deve ser realizado por meio de
sistema de controle de acesso. O acesso deve ser concedido e mantido pela
IplanRio — Empresa Publica de Informética do Municipio do Rio de Janeiro e
pela area de Tecnologia da Informacéo da Secretaria Municipal de Saude do
Rio de Janeiro, baseado nas responsabilidades e tarefas de cada usuario.

I. Terdo direito a acesso logico aos recursos da Rede Local os usuarios
de recursos de tecnologia da informacao.

ll. Para fins desta Politica, consideram-se usuarios de recursos de
tecnologia da informacéo servidores ocupantes de cargo efetivo ou
cargo em comissdo, ocupantes de emprego publico em exercicio,
assim como funcionarios de empresas prestadoras de servicos,
estagiarios e demais usuarios temporarios em atividade na area de
Tecnologia da Informacéo da Secretaria Municipal de Saude do Rio
de Janeiro.

. O acesso remoto deve ser realizado por meio de VPN — Rede Virtual
Privada, apos as devidas autorizagoes.
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Iv. Deve ser utilizado os sistemas homologados e autorizados de acesso
remoto.

v. O acesso a todas as aplicacdes corporativas ou de terceiros que
estejam hospedados em fornecedores deve utilizar a politica de
segurancga vigente.

A SMS-Rio junto com os setores responsaveis de Tecnologia da Informacao,
deveram estabelecer e manter um inventario de todas as contas gerenciadas,
este deve incluir contas de usuario, administrativas, testes e servico. Em caso
de contas de servico, o inventario deve conter no minimo informacdes de:

a. Departamento/Setor proprietario.
b. Data de criacao/ultima autorizacéo de renovacdo de acesso;

A area de Tecnologia da Informacdo da SMS-Rio deve estabelecer e manter
um inventario dos sistemas de autenticacdo e autorizagdo da organizacao, tal
inventario deve ser revisado periodicamente.

A area de Tecnologia da Informacdo da SMS-Rio deve definir e manter o
controle de acesso dos usuarios baseado em funcdes.

I. Deve ser elaborada a documentagcdo dos direitos dos acessos
para cada fungéo dentro da organizacao.

. Deverdo ser realizadas analises de controle de acesso aos ativos
institucionais para validar se todos os privilégios estdo autorizados
para a execucao de atividades de cada funcao, este processo deve
ser repetido de forma periddica ou quando novas funcées e ativos de
informacé&o forem inseridos na organizacgao.

6- CONTA DE ACESSO LOGICO E SENHA

Para utilizacdo das estacdes de trabalho na Secretaria Municipal do Rio de
Janeiro e suas unidades de saude, sera obrigatério o uso de uma Unica
identificacdo (login) e de senha de acesso, fornecidos pela SMS-Rio ou pela
entidade parceira, mediante solicitacdo formal pelo responsavel da unidade do
requisitante.

O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua
divulgacédo, sob pena de serem bloqueados pela area de Tecnologia da
Informacao da SMS-Rio quando constatada qualquer irregularidade.
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No caso de bloqueio para retomar o0 acesso a rede, deveréa ser formalizada

nova requisicdo pelo titular da unidade do requisitante a sua
Coordenacdo e a area de Tecnologia da Informacéo da SMS-Rio.

O padrao adotado para o formato da conta de acesso do usuario € a sequéncia
primeiro nome + ponto + Ultimo nome do usuério ou a matricula do usuério,
como por exemplo, Jodo.silva ou 0333555.

Nos casos de ja existéncia de conta de acesso para outro usuario, a area de
Tecnologia da Informacdo da SMS-Rio realizara outra combinacgéo utilizando o
nome completo do usuario para o qual a conta est4 sendo criada.

O padrdo adotado para o formato da senha é o definido pela area de
Tecnologia da Informacdo da SMS-Rio e pela IplanRio, que considera o
tamanho minimo de caracteres, a tipologia (letras, numero e simbolos) e a
proibicdo de repeticdo de senhas anteriores.

I. A formacdo da senha da identificacdo (login) de acesso a Rede
Local deve seguir as regras de:

a) Possuir tamanho minimo de oito caracteres, sendo obrigatorio o
uso de letras e ndmeros, para contas que utiizam MFA e 14
caracteres para contas que néo utilizam MFA;

b) Recomenda-se a utilizacdo de letras mailsculas, minusculas e
caracteres especiais ($, %, &,...);

c) Nao ser formada por sequéncia numérica (123...), alfabética
(abc...), nomes proprios, palavras de facil deducdo, datas, placa de
carro, numero de telefone, a propria conta de acesso, apelidos ou
abreviacoes;

d) Nao utilizar termos Obvios, tais como: Brasil, senha, usuario,
password ou system.

e) Nao reutilizar as ultimas [05 (cinco)] senhas.

. A area de Tecnologia da Informacdo da SMS-Rio e a IplanRio
fornecera uma senha temporaria para cada conta de acesso criada
no momento da liberacdo dessa conta e a mesma devera ser
alterada pelo usuario quando do primeiro acesso a Rede Local.

As senhas de acesso serdo renovadas a cada 60 (sessenta) dias, devendo o
usuario ser informado antecipadamente a fim de que ele proprio efetue a
mudanca. Caso nao efetue a troca no prazo estabelecido, sera bloqueado seu
acesso a Rede Local até que a nova senha seja configurada.
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7- BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE
ACESSO

A conta de acesso sera blogueada nos seguintes casos:
I. ApOs 5 (cinco) tentativas consecutivas de acesso errado;

ll. Solicitagdo do superior imediato do usuario com a devida
justificativa,;

ll. Quando da suspeita de mau uso dos servigos disponibilizados
pela SMS-Rio ou descumprimento da Politica de Seguranca da
Informacéo e normas correlatas em vigéncia.

IV. ApOs 45 (quarenta e cinco) dias consecutivos sem movimentacao
pelo usuario.

O desbloqueio da conta de acesso a Rede Local sera realizado apenas apés
solicitacdo formal do superior imediato do usuério ao area de Tecnologia da
Informagéo da SMS-Rio.

Quando do afastamento temporario do usuario, a conta de acesso deve ser
bloqueada a pedido do superior imediato ou do Coordenacdo de Gestao de
Pessoas — CGP.

A conta de acesso nao utilizada ha mais de 180 (cento e oitenta) dias podera
ser cancelada.

A area de Tecnologia da Informacdo da SMS-Rio, deve configurar o bloqueio
automatico de sessao nos ativos apds um periodo de inatividade
preestabelecido. Tal prazo pode ser especifico para cada tipo de ativo.

A area de Tecnologia da Informacdo da SMS-Rio deve, sempre que possivel,
priorizar a revogacéao/desativagdo de contas com o objetivo de manter dados e
logs para possiveis auditorias.

8- MOVIMENTACAO INTERNA

Quando houver mudanc¢a do usuério para outro setor ou 0 Usuario ocupar uma
nova funcéo, os direitos de acesso a Rede Local devem ser revogados.
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I. O novo superior imediato ou a Coordencéo de Gestao de Pessoas
deve realizar a solicitacdo de novos acessos de acordo com novo

setor / funcdo do usuario.

. Os direitos de acesso antigos devem ser imediatamente
cancelados conforme solicitagdo do antigo superior imediato ou da
Coordenacéo de Gestédo de Pessoas.

9- ADMINISTRADORES

A utilizacdo de identificacdo (login) com acesso no perfil de administrador é
permitida somente para usuarios cadastrados para execucdo de tarefas
especificas na administracdo de ativos de informacéao.

I. Somente 0s técnicos da area de Tecnologia da Informacdo da SMS-
Rio, devidamente identificados e habilitados, terdo senha com
privilégio de administrador nos equipamentos locais e na rede.

Il. Na necessidade de utilizacdo de login com privilégio de administrador
do equipamento local, o usuario devera encaminhar solicitacdo para
o area de Tecnologia da Informacdo da SMS-Rio, que podera negar
0S casos em que entender desnecessaria a utilizacao.

ll. Se concedida a permissdo ao usuario como administrador local na
estacdo de trabalho, esse sera responsavel por manter a integridade
da maquina, ndo podendo instalar, desinstalar ou remover qualquer
programa sem autorizacéo formal area de Tecnologia da Informacédo
da SMS-Rio

Iv. Caso constatada a irregularidade, o usuario perdera o acesso como
administrador, ndo mais podendo requerer outra permissao.

V. A identificacdo (login) com privilégio de administrador nos
equipamentos locais sera fornecida em carater provisorio, podendo
ser renovada por solicitacdo formal do titular da unidade requisitante.

VI

Salvo para atividades especificas da area responsavel pela gestao
da tecnologia da informacao do 6rgéo, néo sera concedida, para um
mesmo usuario, identificacdo (login) com privilégio de administrador
para mais de uma estacdo de trabalho, ou para acesso a
equipamentos servidores e a dispositivos de rede.

Vil.  Excepcionalmente, poderdo ser concedidas identificacdes (login)
de acesso a rede de comunicacdo de dados a visitante em carater
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temporario apos apreciacdo da Coordenacéo responsavel por meio
da érea de Tecnologia da Informacéo da SMS-Rio

Viil. A area de Tecnologia da Informacdo da SMS-Rio deve restringir
os privilégios de administrador a contas de administrador dedicados
nos ativos de informacdo, para que o usuério com privilégio de
administrador ndo consiga realizar atividades gerais de computacao,
como navegagao na Internet, e-mail e uso do pacote de
produtividade, estas atividades deverdo ser realizadas
preferencialmente a partir da conta primaria ndo privilegiada do
Usudrio.

10- RESPONSABILIDADES

E de responsabilidade do superior imediato do usuério comunicar formalmente
a Coordenacédo de Gestdo de Pessoas e a area de Tecnologia da Informacéo
da SMS-Rio o desligamento ou saida do usuéario da Secretaria Municipal de
Saude do Rio de Janeiro para que as permissées de acesso a Rede Local
sejam canceladas.

Cabera a Coordenacdo de Gestdo de Pessoas da Secretaria Municipal de
Saude do Rio de Janeiro a comunicacdo imediata ao area de Tecnologia da
Informacdo da SMS-Rio sobre desligamentos, férias e licencas de servidores e
estagiarios, para que seja efetuado o bloqueio momentaneo ou a revogacao
definitiva da permisséo de acesso aos recursos.

E responsabilidade da Coordenacdo de Gestdo de Pessoas da Secretaria
Municipal de Saude do Rio de Janeiro a comunicagdo imediata & area de
Tecnologia da Informacdo da SMS-Rio da Informacdo sobre desligamentos,
férias e licencas de funcionarios de empresas prestadoras de servicos
terceirizados, para que seja efetuado o bloqueio momentaneo ou revogacao
definitiva da permisséo de acesso aos recursos.

I. Os servigos seréo filtrados por programas de antivirus, anti-phishing
e anti-spam e, caso violem alguma regra de configuracdo, seréo
bloqueados ou excluidos automaticamente.

Il. Nenhum técnico do fora da area de Tecnologia da informagéo da
Secretaria de Saude do Rio de Janeiro tera acesso ao conteudo das
informagbes armazenadas nos equipamentos servidores da
Secretaria Municipal de Saude do Rio de Janeiro .
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E de responsabilidade da area de Tecnologia da Informacio da SMS-Rio o
monitoramento da utilizacdo de servicos de rede e de acesso a Internet,
podendo ainda exercer fiscalizagdo nos casos de apuracdo de uso indevido
desses recursos, bem como bloquear, temporariamente, sem aviso prévio, a
estacdo de trabalho que esteja realizando atividade que cologue em risco a
seguranca da rede, até que seja verificada a situacdo e descartada qualquer
hipétese de dano a infraestrutura tecnologica do [Nome do érgéo ou entidade].

O usuério é responséavel por todos os acessos realizados através de sua conta
de acesso e por possiveis danos causados a Rede Local e a recursos de
tecnologia custodiados ou de propriedade da Secretaria Municipal de Saude do
Rio de Janeiro.

I. O usuario é responsavel pela integridade e utilizacdo de sua
estacdo de trabalho, devendo, no caso de sua auséncia temporaria
do local onde se encontra o0 equipamento, bloquea-lo ou
desconectar-se da estacao, para coibir acessos indevidos.

1. A utilizacdo simultdnea da conta de acesso a Rede Local em mais
de uma estacdo de trabalho ou notebook deve ser evitada, sendo
responsabilidade do usuéario titular da conta de acesso 0s riscos que
a utilizacéo paralela implica.

. O wusuario ndo podera, em hipoétese alguma, transferir ou
compartilhar com outrem sua conta de acesso e respectiva senha a
Rede Local.

E dever de o usuério zelar pelo uso dos sistemas informatizados,
tomando as medidas necessarias para restringir ou eliminar riscos para a
Instituicdo, a saber:

I. N&o permitir a interferéncia externa caracterizada como invasao,
monitoramento ou utilizacdo de sistemas por terceiros, e outras
formas;

Il. Evitar sobrecarga de redes, de dispositivos de armazenamento de
dados ou de outros, para nao gerar indisponibilidade de informacdes
internas e externas;

ll. Interromper a conexdao aos sistemas e adotar medidas que
bloqueiem o acesso de terceiros, sempre que completarem suas
atividades ou quando se ausentarem do local de trabalho por
qualquer motivo;

10
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IV.N&o se conectar a sistemas e nao buscar acesso a informacoes
para as quais nao Ihe tenham sido dadas senhas e/ou autorizagdo

de acesso;

v. Nao divulgar a terceiros ou a outros usuarios dispositivos ou
programas de seguranca existentes em seus equipamentos ou
sistemas;

vI. Utilizar corretamente os equipamentos de informatica e conserva-
los conforme os cuidados e medidas preventivas estabelecidas;

VII. N&o divulgar suas senhas e nem permitir que terceiros
tomem conhecimento delas, reconhecendo- as como pessoais e
intransferiveis;

VIIL. Assinar o Termo de Responsabilidade (Modelo — Anexo |)
guanto a utilizagdo da respectiva conta de acesso.

11- DA UTILIZACAO DO CORREIO ELETRONICO CORPORATIVO

O correio eletrdnico € o recurso corporativo para comunicacdo a ser utilizado
de modo compativel com o exercicio da fungdo, sem comprometer a imagem
da SMS-Rio nem o trafego de dados na rede de computadores da instituicao.

Todas as mensagens eletrbnicas enviadas e recebidas nos dominios da SMS-
Rio terdo registrados os dados: data e hora do envio ou recebimento,
remetente e destinatario.

A SMS-Rio junto com os setores responsaveis, deverao implantar mecanismos
que evitem 0 envio e a recepcdo de mensagens que possam comprometer a
seguranca do servico de correio eletrénico.

A é&rea de Tecnologia da Informacdo da SMS-Rio poderd estabelecer cotas
para limitar o espaco de armazenamento das caixas postais, por Unidade
Organizacional e por usuario.

A éarea de Tecnologia da Informacdo da SMS-Rio ndo acessara mensagens
individuais de caixas de e-mail, salvo para atender aos seguintes objetivos:

I. verificar a obtencao, retencéo, uso e divulgacdo de informacdes
por meio ou com fins ilicitos, ou em desacordo com as normas
regulamentares sobre seguranca da informacdo, mediante
autorizacdo da autoridade gestora da Subsecretaria ou
Coordenacéo;

11
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Il. recuperar conteudo de interesse da SMS-Rio, no caso de
afastamentos legais do usuario e de seu substituto, mediante
autorizacdo da autoridade gestora da Subsecretaria ou

Coordenacéo;

[ll. atender a demanda formulada no ambito de processo
administrativo disciplinar, mediante autorizacdo da autoridade
gestora da Subsecretaria ou Coordenacéo;

IV. atender a determinacao judicial; e

V. realizar a recuperacdo de mensagens do backup, a pedido do
préprio usuario.

O envio de mensagens a componentes da lista de enderecos e grupos de e-
mails da SMS-Rio restringir-se-a a assuntos de interesse geral da instituicdo ou
do Sistema Processo.rio.

A excluséo de caixas postais ocorrera com o desligamento do usuario.

Sdo vedadas as seguintes acOes relacionadas a utilizacdo do correio
eletronico:

|. acesso ou tentativa de acesso a caixa postal em desacordo com o
previsto no § 4° do Art. 50;

Il. envio ou armazenamento de mensagem de contetddo incompativel
com as atribuicbes do usuario, incluindo as que contém ofensas,
comentarios discriminatérios e pornografia; e

Y

[ll. adulteracdo de dados referentes a origem da mensagem nos
campos de controle e cabecalho.

Para os fins deste artigo, considera-se armazenado o e-mail aberto e mantido
na caixa postal do usuario.

A area de Tecnologia da Informacdo da SMS-Rio prestar4 suporte para a
configuracdo e utlizacdo da tecnologia adotada para o servico de correio
eletronico corporativo.

12- DA UTILIZACAO DO SISTEMA DE ARQUIVOS

O sistema de arquivos compreende um conjunto de pastas armazenadas em
servidor de arquivos e compartilhadas em rede, que podem ser compartilhadas

12
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entre todos 0S usuarios ou restrito a usuarios de determinada Unidade
Organizacional ou de determinado projeto.

A SMS-Rio junto com os setores responsaveis, deverao realizar o backup dos
arquivos armazenados no servidor de arquivos, conforme discriminado na
Politica de Seguranca da Informacdo.

O backup de arquivos de pastas de usuario armazenadas nas estacfes de
trabalho é de responsabilidade do usuario.

A éarea de Tecnologia da Informacdo da SMS-Rio podera limitar o tipo de
extensdo dos arquivos a serem armazenados nas pastas das Unidades
Organizacionais.

A éarea de Tecnologia da Informacdo da SMS-Rio ndo acessara 0s arquivos
armazenados nas pastas das Unidades Organizacionais e dos usuarios, salvo
nas seguintes situacgoes:

I. verificar a obtencao, retencéo, uso e divulgacdo de informacdes
por meio ou com fins ilicitos, ou em desacordo com as normas
regulamentares sobre seguranca da informacdo, mediante
autorizacdo da autoridade gestora da Subsecretaria ou
Coordenacéo;

Il. recuperar conteddo de interesse do CFC, no caso de
afastamentos legais do usuario e de seu substituto, mediante
autorizacdo da autoridade gestora da Subsecretaria ou
Coordenacéo;

[ll. atender a demanda formulada no ambito de processo
administrativo disciplinar, mediante autorizacdo da autoridade
gestora da Subsecretaria ou Coordenacéo;

IV. atender a solicitacao judicial; e

V. realizar a recuperacdo de arquivos do backup, a pedido do
usuario.

13- DISPOSICOES GERAIS

Os incidentes que afetem a Seguranca das Informacdes, assim como o
descumprimento da Politica de Seguranga da Informacdo e Normas de
Seguranca devem ser obrigatoriamente comunicados pelos usuarios a area de
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Tecnologia da Informacdo da SMS-Rio e aos respectivos Encarregados de
Dados Pessoais.

Quando houver suspeita de quebra da seguranca da informacéo que exponha
ao risco 0s servicos ou recursos de tecnologia, a area de Tecnologia da
Infformacdo da SMS-Rio fard& a investigagdo, podendo interromper
temporariamente o servico afetado, sem prévia autorizagao.

I. Nos casos em que o0 ator da quebra de seguranca for um usuario,
a area de Tecnologia da Informacdo da SMS-Rio comunicara os
resultados ao superior imediato do mesmo para ado¢ao de medidas
cabiveis.

Il. Agdes que violem o Programa de Privacidade e Protecdo de
Dados Pessoais da SMS-Rio ou que quebrem os controles de
Seguranca da Informacédo serdo passiveis de sansdes civis, penais e
administrativas, conforme a legislacdo em vigor, que podem ser
aplicadas isoladamente ou cumulativamente.

ll. Processo administrativo disciplinar especifico devera ser
instaurado para apurar as agdes que constituem em quebra das
diretrizes impostas por esta Norma e pelo Decreto Rio N° 53700 de
8 de dezembro de 2023, que Institui a Politica de Seguranca da
Informacao — PSI, no ambito do Poder Executivo Municipal do Rio de
Janeiro/RJ, e d& outras providéncias.

IV.A resolucdo de casos de violacdo/transgressfes omissos nas
legislacbes correlatas sera resolvida pelo Comité de Governanca
Protecdo de Dados da Secretaria Municipal de Saude do Rio de
Janeiro.

14- MUDANCAS:

A presente versao 1.0 deste instrumento foi atualizada pela dltima vez em:
Agosto de 2024.

O editor se reserva o direito de modificar no site, a qualquer momento, as
presentes normas, especialmente para adapta-las as evolugdes das medidas
de seguranca da informacdo da SMS-Rio, seja pela disponibilizacdo de novas
funcionalidades, determinagbes ou responsabilidades, seja pela supresséo ou
modificacdo daquelas ja existentes.
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Qualquer alteracdo e/ou atualizacdo neste instrumento passard a vigorar a
partir da data de sua publicacdo no sitio do servico e devera ser integralmente
observada pelos usuérios.
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